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Advies van de FG naar aanleiding van het periodiek onderzoek
Eerste periode 2019

P.M.H. Korremans - Functionaris Gegevensbescherming

11 oktober2019

Inleiding

De Algemene Verordening Gegevensbescherming (AVG) die medio 2018 is ingevoerd geeftregels ter
beschermingvan persoonsgegevens. Het verplicht de organisatie om aantoonbaar ‘in control’ te zijn
tenaanzienvanalle wettelijke beginselenvan de AVG.

De organisatie dient zorgvuldig om te gaan met persoonsgegevens. De organisatie verwerktimmers
bij de uitoefeningvan haartakenveel informatie. Niet alleen persoonlijke informatie van eigen
inwoners, maarookvan andere burgers, medewerkers, externen en zakenrelaties. In de AVG wordt
het wettelijk kaderbeschreven voor hetverwerken van persoonsgegevens. Zo dient de organisatie
transparantte zijn welke persoonsgegevens zij verwerkt en voor welk doel. Persoonsgegevens
mogen alleen worden verwerkt wanneerditin overeenstemmingis methet doel waarvoorzij zijn
verzameld en gegevens mogen nietlanger bewaard worden dan strikt noodzakelijk. Bovendien dient
de organisatie passendetechnische en organisatorische beveiligingsmaatregelen treffen om
onrechtmatige toegang tot persoonsgegevens tegen te gaan en daardoor onrechtmatig

gebruik van persoonsgegevens te voorkomen. Daarnaast heeft de organisatie ook te maken mettal
van privacyregelsin sectorspecifieke wetgeving. Ditalles heeft gevolgen voor de inrichting van
processen ensystemeninenvande gemeentelijke organisatie.

Onderde verantwoordelijkheid van het college van Burgemeester en Wethouders vindt een groot
aantal verwerkingen van persoonsgegevens plaats. Het gaat hierbij om persoonsgegevensvan eigen
inwoners, inwoners van andere gemeenten, zakenrelaties, medewerkers en externen. De Autoriteit
Persoonsgegevens (AP) houdttoezicht op de nalevingvan de privacyregelsin Nederland. Intern
houdt de Functionaris Gegevensbescherming (FG) toezicht op de nalevingvan de AVG.

AVG onderdelen

1. Beleid

2. Processen

3. Organisatorische inbedding
4. Rechten van betrokkenen
5. Samenwerking

6. Beveiliging

7. Verantwoording

Per kwartaal één of twee

onderdelen

- Aanleveren van informatie
door de PIO.

- Met een gestructureerde
onderzoeklijst.

- Onderliggende documenten.

Beoordeling FG
- Op basis van de

aangeleverde informatie
beoordeeld de FG dit op de

uitgangspunten van de AVG.

- Aanvullend onderzoek is
mogelijk.

Advies FG

- FG geeft advies terug aan de
PIO.

- Deze draagt zorg voor
communicatie naar
management.

- FG informeert de
verwerkingsverantwoordelijk
en CC op periodieke basis.

Jaarverslag

- Na een cyclus van 12
maanden stelt de FG een
jaarverslag samen voor de
verwerkingsverantwoorde-
lijke, management en
medewerkers.
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Horizontaal toezicht

De AVG geeft de kaders aan op welke onderdelen het toezicht dient plaats te vinden. De organisatie
voertin eencyclusvan 12 maandendittoezicht uit. Per kwartaal wordt dit onderzoek op onderdelen
uitgevoerd en voorzien van een advies door de FG. De directie en de verwerkingsverantwoordelijke
worden na afloop vanieder kwartaal geadviseerd door de @ en de FG. Met deze aanpak voldoet de
organisatie aan haar wettelijke verplichting om onderzoek uit te voeren inzake de Algemene
Verordening Gegevensbescherming.

Het toezicht omvat de volgende onderdelen:
e Beleid

e Processen

e Organisatorische inbedding

e Rechtenvanbetrokkenen

e Samenwerking

e Beveiliging

e Verantwoording

Werkwijze

De 10(e heeftinsamenspraak metde Functionaris
Gegevensbescherming (FG) eenlijst metvragen opgesteld die betrekking heeft op de
bovengenoemde AVGonderdelen. Deze wordt door de®®@&samen met de Privacy Co6rdinatoren (PC)
en het management besproken, ingevuld en voorzien van een toelichting. Op basisvan de
antwoorden en eentoelichtingbeoordeeltde FGdeze envoorziet hetvan eenadvies. Ditadvies
wordtverwerktineenrapporten besprokeninhetdirectieoverlegenvervolgens metde
verwerkersverantwoordelijke tijdens het kwartaaloverleg waar ook Concern Control aanwezigis. De
verwerkingsverantwoordelijke (portefeuillehouder) en de directie kunnen ditadvies verder
bespreken met College, de Directie, de procesverantwoordelijke en de medewerkers.
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Onderzoeksresultaten

Als eerste zijn het privacybeleid en de processen beoordeeld binnen de organisatie. Aande hand van
een 50-tal vragen heeftereeninventarisatie plaatsgevondenin hoeverre de organisatie voldoet aan
de AVG. In de afgelopen periode is de organisatorische inbedding beoordeeld aan de hand van een
70-tal vragen. Op een aantal gebiedenvoldoet de organisatie aan de AVG, maarer zijn een aantal
gebieden die meeraandacht vragen vanuit de organisatie.

In zijn algemeenheid kan worden gesteld dat de gemeentelijke organisatie dermate complexis qua
verwerking van persoonsgegevens dat zij nog niet kanvoldoen aan alle verplichtingen van de AVG.
In de afgelopenjareniserveel werk verzet omzorg te dragen voor een professionele ondersteuning
van de organisatie. Het hieronder staande modellaat zien dat ereen groei kan worden gerealiseerd
van een ‘informeel’ naareen ‘geoptimaliseerd’ niveau. Op dit moment bevindt de organisatie zich op
niveau 2 en zal de komende jaren aan haar volwassenheid moeten werken doorhetnemenvan
maatregelen.

Het voorliggende Privacy Volwassenheidsmodel heeft gebruik gemaakt van CMMI én ISOMM

Niveau 5 Vitingen tav de prestaties maken
o s optimaal (integraal) onderdeel uit van
Geoptimaliseerd| de bedrijfsstrategie en -uitingen.

De prestaties worden gemeten,
vergeleken met de branche en gebruikt
voor een optimaal lerend vermogen

Niveau 3 De werkzaamheden worden
organisatiebreed volgens een
[ Vastgesteld vastgestelde werkwijze uitgevoerd

De werkzaamheden worden binnen een
afdeling beheerst (herhaalbaar)
processen uitgevoerd

De werkzaamheden worden op
verwerkingsniveau informeel uitgevoerd

Advies op de verschillende onderdelen

Privacybeleid

De organisatie beschikt overeen privacybeleid datis bekrachtigd doorde directie en hetcollege van
B&W. Dit beleid heeft een hoog ambitie niveau dat zelfs verderreikt dan de wettelijke AVG
verplichtingen. Het beschreven beleid geeft bijzonder goed aan welke maatregelen noodzakelijk zijn
om te voldoen aan de uitgangspunten van de AVG.

De G constateert 0@
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Op hetgebied van privacy bewustwording zijn er de afgelopen jaren verschillende bijeenkomsten
gehouden.

Voorde komende jaren heeft de organisatie een budget vastgesteld voor het ondersteunenvan

proceseigenaren en hetverplichte toezicht op het privacybeleid. fo@gmm

Processen
Het verwerkingsregister is aanwezig en hiermee voldoet de organisatie aan de AVGverplichting. Met

veelinzetisditregistertot stand gekomen voor 25 mei 2018. Het register isf0@etmmmmns

De

FG acivise rt OB

Het register wordt ook gepubliceerd zodat burgers kennis kunnen nemen van alle processen die de
organisatie uitvoert. Hiervooris het Excel overzichtin PDF vorm op de website van de gemeente

Almere ge plaatst. ORI
I Dit laatste is overigens geen verplichting!

Onder mandaat worden door derde partijen verwerkingen van persoonsgegevens uitgevoerd.
Hiervoor worden mandaatsbesluiten genomen door de verwerkingsverantwoordelijke waardoorer

rechtmatig processen door derden kunnen worden uitgevoerd. f0@e i s

De organisatie verwerkt persoonsgegevens op basis van een wettelijke grondslag. Verwerkingen
vindenveelal plaatsin hetkadervan een wettelijke taak die de organisatie uitvoert. Hetdoel van een
verwerkingligt vast en deze kan alleen doorbroken worden indien ereen nieuw doel wordt
vastgesteld met daarbij een wettelijke grondslag waarop de verwerking kan plaatsvinden.
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Het verzamelen van persoonsgegevens dient volgens de AVG proportioneel te zijn. Hiermee wordt
voorkomen dat er bovenmatig gegevens worden verzameld. Bij het uitvoeren van de wettelijke taken
hebben de medewerkers een grote mate van verantwoordelijkheid om niet meer dan noodzakelijk
gegevens te verwerken waarmee de risico’s op inbreuken op de privacy minimaal zijn.

In een aantal domeinen worden grote hoeveelheden bijzondere persoonsgegevens verwerkt. Ditis

noodzakelijk voor het uitvoeren van de taken,l0Reit
. ]
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Hiernaastis hetvan belang dat persoonsgegevens niet langer worden bewaard dan strikt
noodzakelijk. Op dit puntis de bewaartermijn essentieel. Uit een eerder onderzoek doorde FG

Op hetmoment dat de organisatie (management) overweegt om nieuwe processen, software en/of
gebruik van nieuwe technologieén te gaan toepassen, is er een verplichting vanuitde AVGomde
risico’s van de betrokkenen (burgers) in kaart te brengen en beschermde maatregelente nemen. Het
iseenverplichtingom ‘Privacy by Design (PbD)’ toe te passen. Een methodeenervaringis
beschikbaarvoorde organisatie.

D FG constatert dato@a T

In het privacybeleidis opgenomen dat ervan alle bestaande verwerkingen met een hoge impacteen
Data Protection Impact Assessment (DPIA) wordt gemaakt. Deze risico-inventarisatie is een
verplichting vanuit de AVGwaarmee wordt bereikt dat een bestaande verwerking periodiek wordt
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beoordeeld op de risico’s vanuit de betrokkene en indien noodzakelijk maatregelen worden

genomen ominbreuken te reduceren. Op dit moment worden erf@eim
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In het onderstaande overzicht wordt visueel weergegevens in hoeverre de organisatie voldoet aan de
AVG.
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